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卫星互联网安全仿真测试技术研究 
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摘  要：针对卫星互联网安全仿真测试面临的系统的持续演进、海量攻防数据管控及多样化测试任务的灵活实施等挑战，提出

基于软件定义网络和云平台的系统架构和技术体系。分别就高逼真大规模网元模拟、高并发流量发生、基于 SDN 的安全服务

链动态编排等关键技术进行深入研究，并提出解决途径。实验结果证明这 3 项技术具备一定的创新性，可应用于卫星互联网仿

真测试平台的构建。 
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Abstract: Aiming at the challenges of continuous evolution of large-scale systems, massive attack data management and control, and 
flexible implementation of diversified test tasks, a system architecture and technical structure based on software-defined network and 
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0  引言 
卫星互联网作为国家战略性公共信息基础设施[1-3]，为

陆海空天各类用户提供全球网络信息服务。卫星互联网安

全防护涉及多系统不同要素间的信息交互[4]，系统复杂，

测试场景建立困难，在真实环境中对卫星互联网进行网络

攻防等安全测试困难且危险。网络仿真以其安全性、经济

性和可重复性优点而成为网络安全测试的一种重要手段。

美国 PCTE 平台、英国 FCR 网络靶场、春秋云境网络靶场、

360 新一代实网攻防靶场、浙江大学工业互联网安全试验

网等网络安全仿真测试平台主要针对地面网络的攻防演

练，对卫星互联网安全仿真方面的研究较为缺乏[5]。因此，

需开展卫星互联网安全仿真测试关键技术研究，构建支持

增量升级、动态部署与柔性重构的半实物仿真系统，满足

安全防护设备/系统功能性能测试、安全防护系统体系化防

御效能定量分析与测试评估、网络扩展演进发展等需求。 

1  卫星互联网安全仿真测试技术面临的挑战 
卫星互联网建设周期长，安全防护技术要随着通信系

统技术体制的演化而调整[6]，在卫星互联网技术体制尚未完

全确立的条件下，网络安全仿真测试技术面临巨大挑战。 

（1）在仿真体系架构方面，面向卫星互联网的迭代演

进和安全防护技术的不断更新[7]，要构建适应网络安全技

术飞速发展的卫星互联网仿真平台，必须采用先进、合理、

高性能的仿真技术体系架构，既支持现有网络安全技术的

模拟，又兼容未来新技术的引入。 
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（2）为应对卫星互联网中各类网元实体在通信体制、

安全试验需求等方面的差异性，以及终端规模大等特点，

需要构建差异化的网元模型，并基于模型建立大规模仿真

测试与评估平台。利用仿真技术的安全性、经济性和可重

复性的优点为安全设备/系统提供仿真测试环境，对安全设

备/系统的技术指标、技术体制和关键技术进行测试与评估。 

（3）在海量攻防数据的管控方面[8]，面向卫星互联网

海量网元模型的管理，解决网元模型的逼真度和大规模网

络运行效率的矛盾问题，以及海量仿真模型的管理维护、

动态部署、协同调度和模型间高效的数据分发是关键。 

（4）在安全测试的实施方面，卫星互联网地基节点间

存在被实体假冒、渗透入侵和拒绝服务等安全风险，需要

构建安全测试工具链，实现测试数据在服务链式的安全测

试工具间动态调整。 

2  安全仿真测试系统架构与技术体系 
2.1  系统架构 

卫星互联网安全防护仿真测试系统体系架构如图 1 所

示。由卫星互联网仿真分系统、试验管理网、安全测试工

具、安全测试评估系统和安全测试管理控制系统共同组成。 

卫星互联网仿真分系统和试验管理网共同构建安全

测试网络环境。卫星互联网仿真分系统提供基础网络模拟

环境，集成业务应用、运维管理和安全防护仿真系统，为

安全防护仿真测试提供逼真的测试试验环境。试验管理网

为安全防护仿真测试过程中的管理、协调、控制和数据采

集等业务提供管理控制通道。卫星互联网仿真分系统、被

测安全防护设备、安全测试工具和安全测试评估系统在安

全测试管理控制系统的统一控制下，开展测试试验任务。 

安全测试工具从卫星网络对抗的视角，提供从情报搜

集、威胁建模、漏洞分析到网络攻击的安全测试工具，构

建面向卫星互联网中操作系统、路由交换设备、典型应用

服务器的安全自动测试平台，体现网络对抗环境下卫星互

联网的生存性和运维支撑能力。 

安全测试评估系统提供评估模型、指标算法、多模型

多方法综合评估等功能，支持在不同运维样式、不同组织

应用条件下，卫星互联网安全防护设备/系统防御效能的评

估分析。 

安全测试管理控制系统负责安全防护仿真测试和评

估任务从场景设计、过程策划、过程管理、信息探测、态

势呈现到数据管理的全过程管理和控制。 

2.2  技术体系 
卫星互联网安全防护仿真测试系统基于云平台、软件

定义网络（SDN）和虚拟化技术构建。虚拟化技术采用全

虚拟化 KVM（Kernel-Based Virtual Machine）与轻量级虚

 
图 1  卫星互联网安全防护仿真测试系统体系架构 
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拟化 Docker 相结合的方法；使用 KVM 保证网络安全试验

环境的真实性，使用 Docker 实现海量网元设备的虚拟化

仿真建模；使用开源的、企业级的虚拟交换机Open vSwitch

技术搭建灵活可扩展的仿真测试网络。卫星互联网安全防

护仿真测试与评估平台技术体系如图 2 所示。 

整个架构主要分为 4 层。 

（1）基础设施层 

基础设施层包括计算、存储、网络、镜像、认证等物

理资源，通过一系列的虚拟化技术，在该基础设施的基础

上，提供给卫星互联网安全防护仿真测试与评估平台进行

资源使用。 

（2）资源层 

资源层使用虚拟化技术，实现卫星互联网网元模型、

安全测试工具的资源池化，并通过安全测试管理控制与

SDN 控制器的协同，对流量按需调度。根据应用所需就可

以从资源池中找到相应资源，而不用关心设备部署在哪里。 

（3）控制层 

控制层主要包括两个模块：一是安全测试管理控制，

实现安全测试任务的管理和控制；二是云平台控制管理和

SDN 控制器。云平台控制管理主要实现对云计算环境的管

理。SDN 控制器主要实现业务网络、管理网络等相关网络

功能设计。 

（4）应用层 

应用层利用控制层提供的北向接口，以及卫星互联网

安全防护仿真测试与评估存储的相关数据，提供一系列安

全测试用例，包括单安全设备的安全测试与评估以及安全

系统的安全测试与评估。 

3  关键技术及解决途径 
3.1  高逼真大规模网元模拟技术 

针对卫星互联网拓扑持续变化，网元类型多、差异大

等特点，需研究多类型实体高逼真模拟算法、按需配置的

虚拟建模、虚实结合的协同联动仿真等内容，实现卫星互

联网中各类网元设备的差异化安全仿真。而网络安全仿真

最本质的问题[9]是解决抽象建模与逼真模拟、模型差异定

制与物理性能固定、场景灵活构建与承载环境僵化等一系

列矛盾。因此，高逼真大规模网元模拟包括差异化天地网

元模拟和卫星链路高动态仿真两项关键技术。 

（1）差异化天地网元模拟 

卫星互联网的安全测试仿真[10]从整体和全局的角度，

完整地对一个安全通信网络系统进行配置和部署。在搭建

的卫星互联网仿真分系统中，实现对卫星节点、卫星终端

等 5 类网元模型的覆盖，支持虚拟化网元节点的快速部署

和参数配置，可以模拟天地各类网络设备[11]、安全设备的

操作系统环境，实现包含认证、密码、态势感知等各类安

全设备的虚拟化 I/O 端口，真实模拟出卫星互联网、安全

设备的资源受限环境，实现网络层及上层应用软件的无缝

加载。支持安全功能嵌入的差异化网元模拟如图 3 所示。 

 
图 2  卫星互联网安全防护仿真测试与评估平台技术体系 
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在仿真粒度方面，结合不同分辨率仿真模型的机理和

特点，采用实物系统模拟小规模的卫星互联网环境；采用

全虚拟化仿真模拟不同体制的星上处理设备、信关站设

备；采用轻量级虚拟化仿真模拟海量、多类型卫星终端；

采用数字仿真模拟动态的低轨星座和地基网络。仿真过程

中，实现实体模型与仿真模型的快速转换，支持操作系统

级的安全仿真验证。在仿真试验管理阶段，能够根据试验

任务和仿真网络的需求，实现各网络分片建模方式以及建

模粒度的决策和动态配置。 

（2）卫星链路高动态仿真 

针对主流卫星链路仿真逼真度与吞吐量不足的缺点，

在链路发送端设置报文匹配规则，在链路接收端对链路时

延误差进行动态差分补偿，实现卫星链路动态时延的高逼

真仿真。在全虚拟化卫星节点内部署高通量路由协议，且

支持卫星协议的自动配置，显著提升了天基骨干网间链路

的吞吐量，能够满足卫星激光链路高吞吐量仿真需求。此

外，通过融合 STK 仿真软件的卫星轨道精确测算优势，

实现各种卫星链路可见性、时延、误码率及带宽的动态高

逼真仿真。 

卫星互联网空间段采用轻量级虚拟化和全虚拟化

模拟卫星节点和地面节点，采用虚拟交换机模拟卫星链

路。多层虚拟交换机 Open vSwitch 主要分为二层交换机

br-int 以及 OpenFlow 交换机两种。如图 4 所示，计算节

点 1 采用轻量级虚拟化方式，计算节点 2 采用全虚拟化

方式。网络内部通信主要通过二层交换机进行转发，跨

网络通信主要通过 OpenFlow 交换机及相连的物理交换

机进行转发。当报文经过二层交换机 br-int 时被打上内

部标签，二层交换机根据报文目标 MAC 地址决定是否

直接转发；在报文经 OpenFlow 交换机转发时将内部标

签转变为外部 VLAN 标签，并依据流表匹配规则进行转

发。 

 
图 4  卫星链路仿真实现 

高逼真大规模网元模拟技术能够支持安全实物设备

无缝接入、差异化安全场景的灵活构建，支撑持续发展的

安全技术测试任务，提高卫星互联网安全环境构建和综合

试验能力。 

3.2  高并发流量发生技术 
针对卫星互联网的用户种类多、行为多样化、业务流

量大、事件高并发等特征，需研究多样化、高并发、大流

量业务生成，以及网络协议级、操作系统级用户行为仿真

技术等内容，实现粒度可控、亿级用户行为的仿真模拟。

如何在保证仿真逼真的前提下，构建群体业务行为表述模

型，实现在有限计算资源下高并发生成业务流量[15]是关键

问题。因此，本文针对高并发流量生成，从高并发仿真架

构、高效数据处理等方面开展研究。 

高并发流量发生器分为通信层和作业处理层。通信层

执行会话连接维护、数据接收、数据发送。作业处理层执

行并发数据的仿真生成、数据后台维护。利用多线程使得

通信层和作业处理层并行执行。为通信层创建线程数量为

N 的多个线程，为作业处理层创建线程数量为 M 的线程

 
图 3  支持安全功能嵌入的差异化网元模拟 



第 2 期 李皓等：卫星互联网安全仿真测试技术研究 ·51· 

 

池。尽量为每个线程绑定一个 CPU 核，充分发挥多核的

优势，提高并发效率。 

通信层和作业处理层之间通过待处理队列和待传输

队列实现数据传递。多线程高并发仿真架构如图 5 所示。

本架构针对高并发海量连接的业务需求进行处理，采用

固定数目的线程进行业务数据的处理，不会随着前端仿

真应用请求数量的增加而增加，避免在高并发海量连接

的情况下，线程数量大幅度增加而导致处理性能下降的

问题。 

 
图 5  多线程高并发仿真架构 

通信层的数据接收、发送使用 Epoll 接口。Epoll

接口是 Linux 下多路复用 I/O 接口 poll 的增强版本。它

支持一个进程打开大批量的 socket 描述符，且 I/O 效率

不随文件描述符（FD）数目增加而线性下降，并能显著

提高程序在大量并发连接中只有少量活跃情况下的系

统 CPU 利用率。在使用 Epoll 接口时，采用了边缘触发

（Edge-Triggered，ET）的模式。边缘触发是高速工作方

式，它能使用户空间程序缓存 I/O 状态，减少 epoll_wait

的调用，提高应用程序效率。 

千万条数据的后台维护采用状态跟随方法，维护每条

数据的连接标识 ID 和序列号 SEQ 用于索引。ID 是通信线

程对应的线程号。ID 和 SEQ 具有 3 个作用：一是用于保

证作业包的有效处理和正确返回到相应的通信线程；二是

在需要数据先后顺序的业务处理中作为数据的先后顺序

标识；三是用于作业包的排序和组合。ID 和 SEQ 在作业

包生命周期中全程跟随，在拆分作业包时进行填写，在进

行业务数据的处理时及给仿真应用返回处理后的作业包

时使用。 

作业包及包头结构示意如图 6、图 7 所示。 

 
图 6  作业包结构示意 

 
图 7  作业包的包头结构示意 

高并发流量发生技术能满足卫星互联网海量用户和

瞬时的海量业务需求，构建高并发流量发生器，采用支持

高并发海量连接的通信方法，满足高并发海量连接的高性

能要求。 

3.3  安全测试工具链智能编排技术 
当前安全测试工具具有多源、异构特点，每种测试工

具能力相对固定，难以进行灵活调度和编排，无法适应卫

星互联网大规模复杂场景的安全测试需求。为此，在资源

层采用虚拟化分层解耦方法；在应用层采用能力与属性定

义相剥离的技术路线，将安全测试能力抽象为软件可定义

的功能组件，实现上层测试任务与底层具体测试工具的隔

离，并基于安全测试编排引擎实现安全测试能力的灵活重

组和按需调度。研究工具属性定义和多维度关联技术、工

具标准化封装和动态调用技术、面向卫星攻防的技术和技

术知识库技术等，形成针对卫星互联网的标准化、灵活化、

精准化动态安全测试能力，为自动安全测试子系统提供底

层的全方位测试能力支撑，大幅度提升安全测试的质量和

效率。 

安全测试工具链智能构建流程如图 8 所示。 

（1）首先安全测试人员针对目标测试网络详细信息进

行输入，包括网络拓扑、设备连接关系、安全防护设备部

署等网络要素信息。 

（2）自动安全测试子系统通过网络安全测试模型分

析，对测试环境进行解构、拆分，获取目标测试环境的重

点要素信息，如安全网关、安全态势感知系统、关键路由

节点信息等内容，生成理论推导的测试方案。 

（3）自动安全测试子系统抽取、合并、简化目标网络

典型要素，梳理目标测试系统设备节点要素信息，构建面

向各设备节点的安全测试任务。 

（4）自动安全测试子系统针对单点设备开启安全测试

流程，包括漏洞探测、安全测试工具载荷选择、渗透测试、

后渗透测试、安全测试工具评分等全流程环节。 

（5）自动安全测试子系统在安全测试理论推导方案的
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指导下，将所有单点安全测试设备的结果进行综合分析，

生成面向系统的协同安全测试任务；每个设备的安全测试

都采用渗透测试执行标准（PTES）安全测试工具链的全流

程，各环节之间相互衔接，依据前一测试效果动态生成后

续安全测试流程的工具。 

（6）通过对各设备安全测试工具效果的评估，形成系

统级的安全测试效果分析与展示。 

在 PTES 安全测试任务的全过程管理的基础上，从资源

和工具调度、流程自动化等角度出发，研究安全测试任务一

键式构建、基于测试目标的安全测试任务自动分解、子任务

独立资源调度和并发处理、安全测试任务自动化编排等技

术，设计任务自动化编排引擎，实现安全测试任务灵活构建、

安全测试任务自动执行、多任务独立并发执行，极大地降低

了网络安全测试的复杂度，提高了网络安全测试的效率。 

4  实验结果 
（1）高逼真大规模网元模拟技术 

如图 9 所示，实测构建的场景中包含 217 个节点，其

中 6 个天基骨干卫星节点，120 个低轨天基接入卫星节点，

16 个信关站节点，15 个路由节点，3 个天通一号卫星，6

个 Ka 卫星，6 个 Ku 卫星，41 个卫星终端，3 个低速航天

器和 1 个高速航天器。 

（2）高并发流量发生技术 

从思博伦测试仪向安全试验演示与验证平台发起千万

并发数据测试，抓取被攻击节点的数据包保存为.pcap 文件，

通过 wireshark 打开，可查看并发安全事件条数为 11 995 条。 

 
图 9  拓扑部署完成 

查看用户通信情况，通过安全态势展示图可以看出实

时通信链路数达到 10.4 万条左右。 

（3）安全测试工具链智能编排技术 

根据测试人员在前期交互阶段选择的测试目的，生成

相应的测试流程，根据测试流程和测试中间结果，动态选

择一组合适的测试工具，并将前驱工具的输出与后继工具

的输入有效衔接，最终将测试结果以简单易懂的形式返回

给测试人员。 

例如，在威胁建模阶段，可根据情报搜集阶段的结

果对目标进行漏洞扫描，扫描结果与可用的攻击载荷进

行匹配，并对攻击载荷的攻击能力进行等级评判，将攻

击载荷按等级从高到低排序。在接下来的渗透攻击过程

中，优先使用等级较高的攻击载荷，以便更容易攻破目

标系统。 

 
图 8  安全测试工具链智能构建流程 
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5  结束语 
本文开展了卫星互联网安全仿真测试平台技术研究，

提出了高逼真大规模网元模拟技术、高并发流量发生技术

和安全测试工具链智能编排技术并进行验证实验。实验结

果显示，高逼真大规模网元模拟技术支持对卫星终端节

点、星载节点、信关站节点、路由交换设备、运维管理系

统、应用服务系统等节点/设备/系统的仿真，能够为卫星

互联网安全防护系统提供仿真验证环境；高并发流量发生

技术能够支撑千万级并发数据的实时通信仿真，1 万条以

上安全事件并发仿真和 10 万条以上通信链路实时仿真，

实现了有限资源下海量数据的管理调度；安全测试工具链

智能编排技术可根据不同需求构建包含不同虚拟安全功

能的安全服务链，针对不同的业务流量进行按需编排处

理，支持安全功能的按需动态加载，支持安全服务链的动

态重构以及安全服务链动态重构过程中流量的无损编排。 
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